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URZAD OGHRONY DANYCH 0SOBOWYCH

Uzytkowanie Smarfona a ochrona naszej prywatnosci

Smartfon to przenosne urzadzenie multimedialne faczace w sobie funkcje telefonu komdrkowego i komputera przenosnego.
Jest to czesto najbardziej osobiste urzadzenie elektroniczne, ktérego uzywamy. Zabieramy go do szkoty, do pracy, na spotkania,
a nawet jest tuz obok, gdy idziemy spaé. Wykorzystujac jego mozliwosci, uzywamy wielu aplikacji (akceptujac przy tym
regulaminy), przeglagdamy Internet, wymieniamy wiadomosci, korzystamy z serwiséw spotecznosciowych, robimy zdjecia,
krecimy filmiki, oraz pozwalamy na gromadzenie danych o naszym potozeniu. Jednymi stowy, nasze urzadzenie jest skarbnicg
informacji o nas, naszych upodobaniach i stylu zycia — ,wie o nas” praktycznie wszystko.

Cyberprzestepcy dostrzegli ogrom mozliwosci, jakie dajg smartfony, na nielegalne zdobycie naszych danych osobowych,
poufnych informacji i innych waznych tresci, ktére przechowujemy w urzgdzeniach. Dlatego musimy by¢ szczegdlnie czujni
podczas uzywania swoich przenosnych urzadzen i jeszcze bardziej chroni¢ wtasne dane osobowe, oraz szeroko pojetg
prywatnosé.

Dlatego warto wiedzie¢, jak chroni¢ dane...

- Blokuj ekran. Ustawienie automatycznej blokady urzadzenia i koniecznos$¢ jego odblokowania za pomoca kodu PIN lub
wzoru, ograniczy ryzyko dostepu do naszej prywatnej przestrzeni i mozliwos$¢ kradziezy danych;

- Systematycznie aktualizuj oprogramowanie urzadzenia oraz korzystaj ze sprawdzonego programu antywirusowego.
Regularne skanowanie smartfona moze wykry¢ zainfekowane pliki czy tez niebezpieczne aplikacje;

- Sprawdzaj uprawnienia aplikacji. Przemysl czy okreslona aplikacja powinna mie¢ dostep, do zasobdw takich jak galeria,
kontakty, geolokalizacja, wiadomosci, ale tez czy godzisz sie na dostep do kamery i mikrofonu. Rozwaz, czy ewentualny
dostep do zasobéw smartfona ma by¢ staty czy jedynie na czas dziatania aplikacji;

- Zastosuj tryb prywatny. Umozliwia on przegladanie stron WWW bez zapisywania historii, plikdw cookie i wyszukiwanych
fraz. Pamietaj, ze nie gwarantuje on petnej anonimowosci w sieci, ale pozwala na zwiekszenie poziomu prywatnosci;

- Uwazaj na tadowanie przez kabel USB. B3dz ostrozny, podtgczajgc smartfon do obcego komputera lub gniazdka USB —
moze by¢ to niebezpieczne i narazi¢ Cie na kradziez danych lub zainfekowanie urzadzenia. Warto posiada¢ kabel, ktory
pozwala wytacznie na tadowanie urzgdzenia, ale nie na przesyt danych;

- Rozwaznie korzystaj z publicznych sieci bezprzewodowych Wi-Fi. Pamietaj, ze nazwa sieci Wi-Fi moze by¢ ustalona
dowolnie i celowo wprowadza¢ w bfad, sugerujac, ze nalezy np. do Twojej szkoty, a tak naprawde by¢ siecig uruchomiong
w celach przestepczych. Dlatego staraj sie korzysta¢ wytgcznie z serwisdw oraz ustug z zaszyfrowanym ruchem,
np. w przegladarce bedg to pofaczenia zabezpieczone za pomocy protokotu HTTPS. Mozesz tez rozwazy¢ wykorzystanie
sprawdzonej aplikacji VPN;

- Pomysl nad kupnem folii prywatyzujacej. Naklejenie tego typu filtru na ekran, uniemozliwia osobom bedacym w poblizu
podgladanie wyswietlanych w smartfonie tresci. Oznacza to tyle, ze osoba siedzgca obok nas, np. w pociggu, w poczekalni,
nie zobaczy co czytamy i jakie wykonujemy operacje na naszym urzgdzeniu;

- Systematyczne czysc urzadzenie. Kasuj ,Smieci systemowe” - aplikacje i dane, z ktérych juz nie korzystasz. Pamietaj rowniez
o kasowaniu historii przeglagdania i zamykaniu zbyt wielu otwartych wczesniej kart (w niektérych nadal mozemy by¢
zalogowani do stron WWW). Zwiekszy to bezpieczenstwo, jak réwniez szybkos¢ dziatania urzadzenia;

- Pamietaj o wylogowaniu sie z serwisow WWW. Spowoduje to przerwanie uwierzytelnionego potaczenia ze strong, a nawet
usuniecie danych logowania, np. w postaci plikéw cookie, zmniejszajgc przy tym mozliwos¢ kradziezy Twojej tozsamosci;

- BadiZ przezorny. Zabezpiecz sie na wypadek zagubienia/kradziezy smartfona. Warto wtgczy¢ ustugi lokalizujgce urzgdzenie
oraz umozliwiajgce zdalne usuniecie danych czy tez zresetowanie do fabrycznych ustawien;

- Zadbaj o kopie zapasowga. Tworz regularnie lokalng kopie danych lub korzystaj z backupu w chmurze. Dzieki temu szybko
odzyskasz dostep do waznych danych w przypadku awarii, zgubienia lub kradziezy telefonu;

- Gdy chcesz sprzedaé/oddaé telefon zwréé szczegdlng uwage, aby Twoje poufne dane nie dostaty sie w rece obcej osoby,

a zwtlaszcza cyberprzestepcéw. Oprécz procesu przywrécenia ustawien fabrycznych urzadzenia, warto wigczy¢ opcje

szyfrowania danych, znajdujacg sie w ustawieniach prywatnosci.




