URZAD OGHRONY DANYCH 0SOBOWYCH

NIEZABEZPIECZONA KAMERA | MIKROFON
CO POWINNISMY WIEDZIEC!

Zaréwno nauczyciele, jak i uczniowie spedzajg obecnie wiele godzin przed ekranami komputerdw, laptopow, tabletéw,
smartfondéw, juz nie tylko w ramach czasu przeznaczonego na rozrywke, ale w duzej mierze na nauke i obowigzki szkolne
czy zawodowe.

Pamietajmy jednak, zeby Swiadomie i rozsgdnie korzysta¢ z ustug spoteczenstwa informacyjnego, biorgc szczegdlnie
pod uwage ochrone swojej prywatnosci i oséb bliskich. Informacje w sieci bardzo szybko mogg zostaé zapisane,
utrwalone oraz przekazane, a wiec przetwarzane przez innych uzytkownikéw, np. w postaci nagrania audio-wideo.

Nieuprawnione zdobycie dostepu do kamery internetowej badz mikrofonu nie jest wyjgtkowo trudne, gtéwnie z powodu
podstawowych, standardowych zabezpieczen (jak w przypadku wiekszosci urzgdzen potaczonych z siecig w domysinych
konfiguracjach producentéw). Oznacza to, ze przy niewielkim naktadzie pracy osoba niepozgdana moze w trybie ciggtym
podglada¢ obraz z takiej kamery czy podstuchiwaé¢ uzytkownika danego sprzetu. W dalszej kolejnosci uzytkownik
ten moze m.in. staé sie ofiarg szantazu, osmieszenia czy innych niezgodnych z prawem dziatan wykorzystujacych
jego tozsamosc i informacje o nim.

Chronmy swoje dane i prywatnos¢ poprzez Swiadome decyzje oraz dziatania w cyberprzestrzeni.

Dlatego warto wiedziec, ze:

wazna jest ochrona komputera poprzez instalowanie programow zabezpieczajgcych, systematyczng aktualizacje
wszystkich aplikacji oraz uzywanie silnych haset;

- kamera powinna by¢ ustawiona w taki sposéb, aby nie obejmowata swoim zasiegiem niepozadanych oséb trzecich
i przestrzeni, ktérej nie chcesz pokazywacé rozmdéwcom;

- wystarczy chwila nieuwagi, by zainfekowa¢ komputer badz telefon, a przy tym, dajagc cyberprzestepcy dostep
do Twojego urzadzenia i wszystkich zgromadzonych danych, dlatego badZmy ostrozni, otwierajac linki badZ zataczniki
otrzymane od nieznanego nadawcy;

- nie zapominajmy tez o coraz popularniejszych domowych urzadzeniach, ktére sg stale podtgczone do Internetu
i umozliwiajg nam np. zdalne wykonywanie jaki$ codziennych czynnosci, one takze czesto majg wbudowane kamery
i mikrofony.

Zatem co zrobic¢ z kamerkq i mikrofonem...
Jednym z rozwigzan chronigcym nasz wizerunek oraz prywatnosé jest dezaktywacja kamerki wraz z mikrofonem
w menedzerze urzadzen. Nalezy wtedy pamietaé, aby je uruchamiaé tylko wtedy, gdy bedziemy chcieli z nich ponownie
skorzystad.

Inng mozliwoscig jest zastoniecie kamerki internetowej w czasie, gdy nie potrzebujemy z niej korzystaé. Mozemy
to zrobic¢ za pomoca nieprzezroczystej tasmy klejgcej, karteczki samoprzylepnej czy specjalnej do tego ostonki.



