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Zatacznik nr 1 do Regulaminu Konkursu na Scenariusz lekcji z zakresu ochrony danych
osobowych i prywatnosci

SCHEMAT SCENARIUSZA LEKCJI

Marzena Grzegorczyk, llona Mikotajczak
Szkota Podstawowa z Oddziatami Integracyjnymi im. Powstancéw Wielkopolskich w Nowych Skalmierzycach

Po sladach do cyfrowego swiata

Adresat zajec: uczniowie szkoty podstawowej, klasa II.
Rodzaj zaje¢ (przedmiot): zajecia komputerowe.

Cel ogdlny zajeé: Poznanie w praktyce zasady, ze kazda aktywno$¢ zostawia slad.
Wskazanie zagrozen wynikajacych ze stosowania TI.

Cele szczegétowe:
Uczen:

O Uruchamia przegladarke, wyszukiwarke i szuka wskazanego imienia, nazwiska;

O Poréwnuje i faczy ze sobg elementy (Slad ze zwierzatkiem, stownictwo z profilem);
O Stosuje nazwy zwierzatek, stownictwo zwigzane z podrézowaniem w jezyku
angielskim;

Kontaktuje sie z wybranym odbiorcg wiadomosci za pomocg komunikatora;
Buduje informacje na podstawie zebranych informacji; tworzy profil;

Segreguje informacje na podstawie wykreslanki stownej;

Rozumie istote cookies;

Rozumie i stosuje w praktyce pojecie sladu;

Realizuje zadanie zgodnie z instrukcja;

O O0Oo0oooo O

Wspdtpracuje w grupie;
Metody pracy: techniki manualno — plastyczne, éwiczenia praktyczne, gry dydaktyczne.
Formy pracy: uczymy innych, praca w grupach.

Srodki dydaktyczne i materiaty: 4 stanowiska komputerowe przy czym jeden z
komunikatorem, tablica interaktywna z rzutnikiem, 6 tabletéw lub telefonéw z darmowg
aplikacjg do skanowania kodéw QR, 6 stolikéw do pracy w grupach — ustawione wg inwencji
ucznidw, ciasteczka, aparat fotograficzny, farby i brystol (szary papier), Slady stép, komplet
koddéw QR, dwie aplikacje utworzone za pomoca narzedzia LearningApps, karta — profil,
komplet szukanych haset zwigzanych z podrézg, materiaty plastyczne (ruchome oczy, wetna,
kredki, kartka papieru A4), przepis na ciasteczka, film (plik dZwiekowy) — nagranie
wprowadzajace, sygnalizatory zielone i czerwone, przepis na ciastka.
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Stowa kluczowe: cyfrowe slady, ciasteczka, odbiorca, dziatanie, zasada.
Przebieg lekcji

1. Wprowadzenie/ wiedza podstawowa

Nauczyciel dzieli uczniéw klasy Il na 6 grup (3-4 osoby). Kazdej grupie przydziela tablet lub
pozwala na korzystanie z telefonu z zainstalowang aplikacjg czytajacg kody QR. W tym
samym czasie drugi nauczyciel sprawuje opieke nad uczniami klasy V, ktérzy sg w
odrebnym pomieszczeniu i charakteryzujg sie do zaje¢ (zatacznik nr 1). Pozostajg w nim az
do momentu prezentacji.

W sali sg stanowiska komputerowe z miejscem do pracy grupowej — 6 sztuk. Ustawienie wg
mozliwosci technicznej sali.

Po przygotowaniu technicznym, uczniowie klasy |l siadajg w grupach. Nauczyciel prosi o
cisze i uruchamia film lub plik dzwiekowy wprowadzajgcy do lekcji (zatgcznik nr 2)

Uczniowie styszg /lub i widzg, nagranie przygotowane przez ucznidéw klasy V o tresci: ,Czes¢
dzieciaki! Z tej strony uczniowie klasy V — profesorzy! Dzi$ na lekcji bedziemy sie z wami
bawic¢ i uczy¢. Pani podzielita was na grupy. Kazda z grup otrzymata urzgdzenie do
skanowania kodow. Przed wami lezg kartki. Odwroccie je. Co na nich widzicie? (przerwa na
odpowiedz). Tak, tak. Swietnie. To sg $lady naszych stop (zatgcznik nr 3). Dzi$ na zajeciach
bedziemy sprawdza¢ jakie Slady spotykamy w przyrodzie a jakie pozostajg w komputerze i w
Internecie. Zapraszamy do zabawy ,Po sladach do cyfrowego swiata”. Przed wami pierwsze
zadanie. Wylosujcie kod (zatgcznik nr 4) i odczytajcie jak sie nazywamy.” Grupy po kolei
skanujg kody i na gtos czytajg nazwe profesora. Po odczytaniu profesora pierwszej grupy —
dany uczen klasy V wchodzi na sale i siada przy grupie ktéra go wylosowata. Nastepnie
kolejne grupy. Po odczytaniu wszystkich na tablicy interaktywnej pojawia sie temat lekcji
(zatgcznik nr 5), ktéry uruchamia nauczyciel. Nauczyciel informuje wszystkich uczniéw, ze w
tej chwili rozpoczyna sie podroz po sladach. Rozdaje uczniom pierwszy kod do zadania —
bedgcy wskazéwkg do ktérego stanowiska ma sie uda¢ dana grupa (zatgcznik nr 6). Prosi o
zeskanowanie. Kody do kolejnych zadan znajdujg sie na stanowiskach oznaczonych
numerami od 1 — do 5 (zatgcznik nr 7). Kazda grupa otrzymuje karte do zbierania elementéw
puzzli (zatgcznik nr 8) , ktére otrzymujg za poprawnie wykonane zadanie.

2. Rozwiniecie tematu

Uczniowie klasy Il wraz z profesorami podchodzg do wylosowanych zadanh. Na kazdym
stanowisku znajdujg sie instrukcje do ¢wiczenia (zatgcznik nr 9) i potrzebne pomoce. Tresci
pytan, éwiczen czyta uczen — profesor i to on sprawdza poprawnos¢ wykonanego zadania.
Informuje nauczyciela i zgtasza prosbe o element puzzli.

Cwiczenie |. — Pytanie profesora: Czy kto$ inny moze sie nazywaé tak samo jak ja?
Sprawdz za pomocg wyszukiwarki wpisujgc swoje imie i nazwisko. (komputer z dostepem do
Internetu). Po sprawdzeniu odpowiedzi, przydzieleniu badz nie, elementu puzzli, uczniowie
skanujg kolejny kod wskazujgcy dalszg droge.

Komentarz profesora: imiona i nazwiska powielajg sie. Na ich podstawie mozemy sie bardzo
duzo dowiedzie¢ o danej osobie. Dobrego i ztego. Warto sie zastanowi¢ co ,wrzucamy” do
Internetu.
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Cwiczenie Il. - Profesor: Dopasuj $lady do odpowiednich zwierzatek. Przettumacz
nazwy zwierzat z jezyka angielskiego (zatgcznik nr 10). Cwiczenie realizujemy najlepiej przy
tablicy interaktywnej. Trescig éwiczenia sg $lady: psa, konia, stonia, kurczaka, kaczki.
Komentarz profesora: kazdy zwierzak po swoim pobycie zostawia slady. Zostawiamy tez my.
Kazdy z nas ma inny slad. Tak jak w przyrodzie mozna sprawdzi¢, ze byto dane zwierzatko
tak podobnie jest w komputerze. W archiwum zapisujg sie informacje na jakich stronach
bylismy, kiedy pobieraliSmy dany plik... Wtasciciel danej strony wie kiedy przegladalismy
jego strone. Mozemy sprawdzi¢ o ktérej godzinie zapisaliSmy komentarz... Kazdy nasz ruch
jest pamietany.

Cwiczenie lll. — Profesor: Za pomocg komunikatora gtosowego skontaktuj sie z
wybrang osobg (pedagog, rodzic, uczen). Opowiedz jej co teraz robisz. Zapytaj czy wysytata
dzisiaj do kogo$ wiadomosci. Wczes$niej umawiamy sie z wybranymi osobami i prosimy o
dyspozycyjno$¢ w danym czasie. Ustalamy dane do kontaktu (zatgcznik nr 11).

Komentarz profesora: Dane innych osob przechowujemy tak by inni nie mogli sami zabrac.
Zanim skontaktujemy sie z osobg sprawdzamy czy na pewno mamy wiasciwe dane do
kontaktu. Staramy sie by nikt nie styszat naszej rozmowy. Jesli wysytamy wiadomosci w
programie do wysytania emaili pozostanie $lad po wystaniu. W komunikatorach gtosowych
mamy mozliwos¢ sprawdzenia, kiedy rozmawialismy. Uczen pokazuje dtugos¢ rozmowy,
date. Zwraca uwage aby nie pomyli¢ sie przy wybieraniu kontaktow.

Cwiczenie IV. — Profesor: na podstawie wyrazéw, ktére wczeséniej uzytkownik
Internetu wyszukiwat (zatgcznik nr 12). Okresl czym moze interesowac sie dana osoba. Na
jedng strone odtdz elementy kitore sg zwigzane z danym zainteresowaniem. Na przeciwng to
co jest przypadkowe. Wyrazy sg w jezyku angielskim przettumacz znaczenie. Nastepnie za
pomocg materiatow plastycznych wykonaj awatar (zatacznik nr 13) (grafike gtéwng w profilu).
Komentarz profesora: na podstawie wczesniej wyszukiwanych informacji mozemy sprawdzi¢
duzo rzeczy. Na przykfad policja czesto sprawdza dyski twarde osob zaginionych — bo na
nim sg informacje jakimi stronami sie interesowat. Na podstawie wyszukanych stéw google
proponuje nam reklamy réznych przedmiotéw. Czesto tez pojawia sie informacja o
udostepnienie lokalizacji (gdzie mieszkamy) gdy szukamy sklepu duzej sieci. Uczen profesor
- pokazuje jak mozna usungc historie przegladania.

Cwiczenie V. — Profesor: prosze jednego ucznia aby ztozyt dwie karki A4 razem. Na
jednej z kartek napisat dowolne stowo, tak by reszta grupy nie widziata. Nastepnie karte na
ktérej zapisano stowo chowamy. Pozostata czes¢ grupy zabiera drugg kartke. Powierzchnie
kartki zamalowuje otéwkiem. W miejscu gdzie byt napis na pierwszej kartce zostato
wgniecenie, dzieki ktbremu mozemy odczyta¢ stowo.

Grupa podchodzi do komputera. Uruchamia aplikacje LearningApps — wykreslanka
(zatgcznik nr 14). Wykre$| niepotrzebne. Odszukaj zasade, ktéra zawsze sie sprawdza.
Komentarz profesora: Z wykres$lanki stownej powstanie zasada: ,Kazde dziatanie pozostawia
Slad”. Powyzszy przyktad pokazuje jak nieSwiadomie dajemy innym podpowiedzi: informacje
ztodziejowi, hakerowi. Rodzice na kartkach piszg numery telefonéw, kont, hasta... To ze cos
jest nie widoczne to nie znaczy, ze go nie mal

3. Zakonczenie

Uczniowie siadajg w wyznaczonych miejscach. Po zakonczeniu ¢wiczenh profesorzy zbierajg
karty z elementami puzzli. Sprawdzajg czy wszystko sie zgadza. Oddajg nauczycielowi. Jesli
wszystko jest w porzadku nauczyciel czestuje wszystkie dzieci ciasteczkami.
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Kazdy z profesoréw zadaje uczniom pytanie podsumowujgce:

a) czy ciasteczka smakowaty? A co ma wspodlnego ciasteczko z Internetem?
Komentarz: ciasteczka po angielsku cookies. To pliki — miejsca, w ktérych zapisujg sie
informacje o odwiedzanych przez nas stronach. Dorosli powinni je usuwaé. Zjes¢ ciasteczko
— usung¢ informacje.

b) czy robimy pamigtkowe zdjecie z profesorami? Jesli tak to gdzie moze my je
opublikowac? Wykonujemy pamigtkowe zdjecie, ktére umieszczamy na gazetce
klasowej lub szkolnej www.

Komentarz: zdjecie to slad po naszych zajeciach. Mozemy je wstawi¢ na szkolng strone ,
klasowg gazetke za zgodg rodzicow.

C) jakie $lady zostang po naszych zajeciach?

Komentarz: wystawa prac uczniow, kart pracy bez nazwisk

d) ktore ¢wiczenie podobato si¢ a ktdre nie?

e) kto od dzisiaj bedzie przestrzegat zasady, ze kazde dziatanie pozostawia slad?
(kartoniki zielone — tak, kartoniki czerwone — nie) (zatgcznik nr 15)

f) Ostatni profesor rozdaje uczniom kartki z przepisem na ciasteczka. Prosi aby
uczniowie porozmawiali z rodzicami o pozostawianiu sladéw. Razem na podstawie
otrzymanego przepisu (zatgcznik nr 16) upiekli ciasteczka i je skosztowali. Zjedzono
ciasteczko ma przypomnie¢ o usunieciu internetowych ciasteczek.

Profesorzy rozdajg ostatni kod do odczytania (tres¢: Koniec. Dotartes do celu!) Nauczyciel
sprawdza obecnos¢: Poprosze wszystkich ucznidow aby przygotowali prawg rgczke. Grupami,
kazdy po kolei na brystolu (szarym papierze) wykona odcisk swojej dtoni.

Komentarz: dtohh ,maczamy” w barwniku i przyciskamy do papieru. Odcisnieta reka to slad
obecnosci na lekcji. Nauczyciel na tablicy interaktywnej uruchamia napis: Kazde dziatanie
pozostawia slad! (zatgcznik nr 17). Zapisuje informacje o zadaniu domowym do dziennika
elektronicznego.

Od dzis wiemy, ze kazdy slad moze do nas doprowadzié. Po nitce do kiebka. Dziekuje
wszystkim uczniom i profesorom za udziat w lekcji. Zaprasza do obejrzenia Sladéw z lekcji na
szkolnej stronie internetowe;.

Praca domowa:
Opowiedz rodzicom o dzisiejszej lekcji. Upiecz z rodzicami ciasteczka wg przepisu. Zrébcie
wspolne zdjecie (do powieszenia w domu na Sciane).

Ewaluacija:

Uczniowie podczas realizacji ¢wiczen zbierajg elementy puzzli. Kazdy puzzle przyznawany
jest za poprawnie wykonane zadanie. Wszystkie puzzle przyklejajg do kartki A4. Pytania
podsumowujgce — zielony/czerwony sygnalizator. Prace wykonane podczas lekcji
wywieszamy na gazetce klasowe;.

Zalaczniki:
O zatgcznik nr 1.: projekt profesora
O zatgcznik nr 2.: film lub plik dzwiekowy wprowadzajgcy do lekciji
O zatgcznik nr 3.: slady stép
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zatgcznik nr 4.: kody — nazwy profesorow
zafgcznik nr 5. ozdobny napis, temat lekc;ji
zatgcznik nr 6.: kody - wskazowki
zatgcznik nr 7.: numery 1 -5

zatgcznik nr 8.: karta puzzle

zatgceznik nr 9.: instrukcje do zadan
zatgcznik nr 10.: aplikacja: slady zwierzat
zatgcznik nr 11.: kontakty — komunikator gtosowy
zatgceznik nr 12.: wyszukane wyrazy
zatgceznik nr 13.: profil internauty

zatgcznik nr 14.: aplikacja: wykreslanka
zatgcznik nr 15.: sygnalizatory

zalgcznik nr 16.: przepisy na ciasteczka

O 0o0o0oo0oooo0oo0obooaoaoad

zatgcznik nr 17.: napis - zasada

Bibliografia:

MAIC. Materiat z projektu: POIG.07.01.00-00-019/09MAIC, Jak bezpiecznie zwiedzac
cyfrowy swiat. Dzieciaka i Loco przygody w sieci. Cze$¢ ,Cyfrowe Slady”.

Europejski poradnik. Nauczanie o ochronie danych i prywatnosci w szkofach. Projekt
ARCADES, s. 16 — 19

A. Franc i inni, Ostrowskie smaki. Specjaty mistrzyni J6zefy Hoffmanowej, 2012, s. 132-133

http://sp.noweskalmierzyce.pl/sites/sp.noweskalmierzyce.pl/themes/sppowstancow/img/logo.

Slady stép, $lady zwierzat, profil internauty, projekt profesora wykonane zostaty przez zespét
uczniéw klasy 5b (profesoréw) na potrzeby scenariusza.

Uwagi:

Zajecia dla klasy Il, prowadzi szescioro ucznidow klasy V. Przed zajeciami uczniowie
przygotowujg elementy ,profesorskie stroju” — muszka, kitel, okulary, zmierzwione wiosy...
Zadania uwzglednione w scenariuszu sg propozycjami uczniéw. Przed rozpoczeciem zaje¢
nalezy przydzieli¢ nazwy poszczegodlnych profesorow. Przygotowanie do przeprowadzenia
zadan jest kwestig omowienia poszczegdlnych elementéw i przetestowania ich w praktyce
(éwiczymy na sobie wzajemnie zadania). Kazdy uczen testuje samodzielnie dane ¢wiczenie
np. obstuge aplikacji przygotowanej w aplikacji LearningApps. Film lub plik dZzwiekowy
wprowadzajgcy nalezy nagrac przed zajeciami z uczniami klasy V. Mozna wykorzystac tez
mozliwosci syntezatora mowy online lub rejestratora dzwieku z systemu operacyjnego.
Uczen — profesor porusza sie z wyznaczang grupg. Jest jej mentorem.

Nauczyciele ,stojg bok” — sg elementem wspomagajgcym.

llo$¢ zadan: 5, mozna zmniejszy¢. Dopasowac do mozliwosci klasy lub wyznaczyé tylko
okreslonym grupom. Kolejne zadanie nie stanowi kontynuacji poprzedzajgcego.
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